MIMAR SINAN ILKOKULU
E GUVENLIK OKUL EYLEM PLANI

Mimar Sinan ilkokulu olarak olarak 21. Yiizyil becerilerinin kazaniimasi ve gagin
gerekliliklerine hazir 6grenciler yetistirmek igin her tlrlG teknolojiyi kullanirken, ayni
zamanda 6grencilerimize guvenli bir ortam hazirlama sorumlulugunu
tasiyoruz.Cocuklarimizin internet kullanimi artarken, dégrencilerimize givenli bir ortam
saglamak gerektiginin, risklerin ¢esitlerini ve sikligini ve bunlari azaltmak veya daha da
guvenli ortamlari bulmak igin ¢ézimleri aramamiz gerektiginin farkindayiz. Bu bilingle
cevrimici ortamda kargilasilan riskler konusunda 6grenci, 6gretmen veli ve calisanlarimizi
bilinglendirmek Gzere gesitli galismalar yapmaktayiz.

Cevrimici mahremiyetlerini korumalari durumunda, internetin olusturdugu risklerin
bircogu azaltilabilir. Kigisel bilgilerinin ¢evrimici olarak agiga ¢ikmasina daha az istekli
olacak sekilde egitiimeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu tur
egitim, dzellikle geng yastan itibaren okullarda 6nemlidir. Ebeveynler ve gocuklari
arasindaki nesil boslugu nedeniyle, birbirlerine given duymalarini engelleyebilecek ve
dolayisiyla ¢evrimici riskin etkili bir sekilde kontrol altina alinmasina neden olabilecek bir
yanlis anlama olasiligi bulunmaktadir. Bu nedenle, ¢ocuklarla yetigkinler arasindaki
iletisim tesvik edilmelidir; siber guvenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve
guvenlik tedbirlerini gelistirmeye yardimci olabilir. Bu tur diyaloglar ayni zamanda gencleri
ebeveynlerini gevrimici olan kaynaklar ve web siteleri konusunda egitmeye tesvik edebilir,
Cocuklar ve yetigkinler genellikle gevrimigi magduriyet konusunda farkli yorumlara
sahiptir. Yetigkinler bazi eylemleri bir sekilde dizeltme egilimi gdsterirken, ¢ocuklar ayni
ornekleri akranlari arasinda normal bir etkinlik olarak agiklayabilir. Okulumuz, okul
¢apinda bir zorbalik dnleme programinin olusturulmasini kolaylastiracak politikalar
olusturur .Basaril ve etkili programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve
ogrencileri birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede zorbalik karsiti
stratejileri tegvik etmek icin ¢alisir.

Cevrimici cocuklarin karsilastigi risklerden biri de siber zorbalik veya gevrimigi
magduriyettir. Yani elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber
zorbaligin bazi érnekleri agik¢a tanimlanabilirken bazi durumlari agiklanamamaktadir.
Siber kelimenin magdurunu korkutmak igin kullandigi dil ve taktiklerin cezai bir sug
oldugunun acik isareti oldugu durumlarda olabilir, bazi durumlarda ise yalnizca bir sahsin
kotl davranislarindan kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini gerektirir.
Siber zorbaligi yayginlastirma konusunda, 6zellikle geleneksel zorbaliga kiyasla agik bir
anlasma eksikligi var ve bu yayginhg hakkindaki istatistikleri etkiliyor. internetteki siber
zorbaliga hitap etmenin bir yolu, okul zorbali§i ve siber zorbalik arasindaki baglantiyi
kullanmaktir. Okul zorbali§ina, genglerin sahip olduklari ve birbirlerine kargi olan iliskileri
ve tutumlari gelistirmeye ¢alisan girisimlere denir. Bu tir girisimleri, gcevrimdisi zorbaliga
karsi koymak igin potansiyel olarak etkili 6nleme tedbirleri olarak disinilmekte ve
cevrimigi zorbaliga karsl koymada da yararh olabilirler.

E GUVENLIK MUFREDATIMIZ HAKKINDA ALINAN KARARLAR

1. Mihver ve serbest etkinlik derslerinde ve rehberlik derslerinde gtivenli internet kullanimi ile ilgili
kazanimlar eklenmesine ,

* Turkge, Hayat Bilgisi, Fen Bilimleri, Sosyal Bilimler vb. ilgili derslerde uygun sekilde islenmesi
saglanmahdir.

« internetin bilingli kullanimi ile ilgili konularin tespitinin Okulumuz Bilisim Teknolojileri ders
ogretmeni Mahmut TOKUS tarafindan tespit edilerek diger zimrelerle isbirligi halinde mufredata
yerlestiriimesi saglanmalidir.



2. Cocuklarda bilingli ve glvenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistiriimesi igin seminerler dliizenlenmesine, karar verilmistir.

* Okulumuzda guvenli internet agi mevcuttur.

* Okulumuzda elektromanyetik kirlilige ve internet glivenligine 6énem verilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

1.Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilinglendirme galismalarina devam edilmesine,

2. internetin glivenli kullanimi ile ilgili paketlerin tanitim ve yayginlagsmasini saglamak igin projeler
yapilmasina,

3.Evlerde limitli internet kullanimini tegvik etmek icin velilere ve ebeveynlere rehberlik yapiimaya
devam edilmesine,

4 Kullanim farkindaligina yénelik uygulamalar gelistirmek icin derslerde bu konuya éncelik
verilmesine,

5.Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak. i¢in Universiteden akademisyenlerden yardim
alinmasina, karar verilmigtir.

CEP TELEFONU veya KAYDEDICi CIHAZLARIN KULLANIMI

1. Ogretmenler ve yardimci hizmetler personeli cep telefonlarini 6grencilerin bulundugu zaman ve
ortamlarda kullanamazlar.

2. Ogrenciler okula getirdikleri cep telefonlarini giriste yazi iglerine okul gikisinda almak lizere
kapali bir sekilde- teslim etmek zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu
bulundurmasi ve dolayisiyla kullanmasi yasaktir.

3. Okul sinirlari igerisinde herhangi bir 6grencinin Wi-Fi baglantisina erismesine izin verilmez.
Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina baglanmasi
yasakitir.

4. Okul ve derslik sinirlari igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalari esnasinda, 6gretmenin kontroll altinda ve ders araci olarak kullanilabilir. Bu amacin
disindaki kullanimlara izin verilmez.

5. Ogrenci cep telefon numarasinin, dgrenci velisinin izin verdigi kisiler digindakiler tarafindan
ogrenilmesine izin veriimez.

6. Velilerle her yil, egitim 6gretim yili basinda yapilan toplantida cep telefonu kullanimi
konusunda bilgi verilir.

7. Ogretmenlerle (egitim dJretim basinda, ortasinda ve sonunda olmak Uzere) yilda (i¢ kez
yapilan égretmenler genel kurulunda okul gtivenligi ve dolayisiyla cep telefonu politikasi hakkinda
degerlendirme amagl tartismalar yapilir.

8. Okul idaresi tarafindan goérevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video ¢gekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gegerlidir.

9. Okul idaresi tarafindan goérevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun resmi
web adresinde ve sanal ortamlarinda, ilgili dgrenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi icin onay vermeyen velinin égrencisi ile ilgili fotograf ve videolar yayinlanmaz.

10. Velisi tarafindan fotograf ve video goruntilerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi igin tedbirler alinir.

11. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
cevaplamadan 6nce bir 6gretmenin iznini isteyecektir. Video konferans, 6égrencilerin yasi ve
yetenegi icin uygun bir sekilde denetlenmektedir. (okullar bunun nasil uygulanacagini ve
basarilacagini listelemelidir) Veliler ve bakicilarin rizasi, gocuklar video konferans faaliyetlerine
katilmadan 6nce edinilecektir. Video konferans, saglam bir risk degerlendirmesini takiben, resmi
ve onaylanmis iletisim kanallari vasitasiyla gergeklesecektir. Sadece ana yoneticilere video
konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erisim hakki verilmektedir.



12.Egitimli video konferans servisleri igin oturum agma ve sifre bilgileri yalnizca personele verilir.
13.0nline dersler kapali bir sistem Gzerinden yalnizca okula kayith 6grenciler ile yapilabilir.

OKUL PERSONELINE YONELIK GUVENLIK ONLEMLERI

1.0kul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tim Uyelerine, profesyonel ve kisisel olarak, glivenli ve sorumlu internet kullanim
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli sekillerde
saglanmasina,

2.Calisanlarin hepsi, ¢gevrimici davranislarinin okuldaki rold ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu tehlikeli durumuna disirdigi veya mesleki yeteneklerine
glvenini kaybetmis bir seyin bulundugu disindlirse, hukuk, disiplin veya hukuki énlemler
alinabileceginin teblig edilmesine.

3. Ayrica personel, veli ve 6grencilere yukaridaki web adresleri tanitilmig olup, buralardaki egitici
ebeveyn ve 6grenci bilgilendirici vidolari sunulari izlenmistir. Okumuzda gesitli web2 araglari
kullanilarak sunular hazirlanmig panolar ailelerle birlikte hazirlanmistir. Okulumuzda 2020 yili ve
onceki yillarda etkin ve kapsamli veli destegi ile glvenli internet gund kutlanmistir. Hafta
boyunca seminerler, tanitici afigler ve cevrimici egitimlere (webinar) etkin katilim saglanmistir.

“Daha Giivenli internet Merkezi (gim.org.tr)

Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index_en)

Gulvenli Web (guvenliweb.org.tr) — gevrimigi guivenlik konulari igin farkindalik portal.

Gulvenli Cocuk (guvenlicocuk.org.tr) — 13 yasindan kuiglik ¢ocuklar igin oyun ve eglence portali.
Ihbar Web (ihbarweb.org.tr) — yasadisi igerik igin telefon hatti.

internet BTK (internet.btk.gov.tr) — internet ve BT yasasi konusunda farkindalik portali.”
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